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1. DECLARACION

Esta politica de tratamiento de datos personales (en adelante la “Politica”), tiene como
objetivo definir los lineamientos y procedimientos para dar cumplimiento a la regulacién en
relacion con el tratamiento de los datos de caracter personal de los cuales es encargada o
responsable Caldas Data Company Ltda. (sigla: Cadcom).

Para efectos de esta politica la persona juridica mencionada anteriormente se denominara en
adelante la “COMPANIA”.

2. OBJETO DE LA POLITICA

i. Adoptar y establecer las reglas aplicables al Tratamiento de Datos Personales
recolectados, tratados y/o almacenados por LA COMPANIA en desarrollo de su objeto
social, bien sea en calidad de Responsable y/o Encargado.

ii. Comunicar al Titular del Dato Personal, las politicas de tratamiento de la informacién que
le seran aplicables a sus Datos Personales, asi como las finalidades de dicho tratamiento.

iii. Explicar al Titular la forma de acceder a sus Datos Personales, ademas de determinar la
forma en que se hara el Tratamiento y posterior uso a los mismos.

3. ALCANCE Y AMBITO DE APLICACION

La presente Politica se aplicara al Tratamiento de Datos Personales efectuado en territorio
colombiano, o cuando le sean aplicables las politicas al Responsable y/o Encargado ubicado
fuera del territorio colombiano, en virtud de tratados internacionales, relaciones
contractuales, entre otros.

Las disposiciones contenidas en esta Politica se aplicaran a cualquier Base de Datos
Personales que se encuentre en custodia de LA COMPANIA o de terceros autorizados por ésta,
bien sea en calidad de Responsable y/o como Encargado del Tratamiento, asi como a los
procesos organizacionales que involucren el Tratamiento de Datos Personales.

4. LINEAMIENTOS DE LA POLITICA
4.1. Derechos de los titulares de los datos

Los Titulares de Datos Personales contenidos en Bases de Datos que reposen en los sistemas
de informacién administrados por LA COMPANIA, tienen los derechos descritos en este
acapite en cumplimiento de las garantias fundamentales consagradas en la Constitucion
Politicay la Ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del Titular del Dato Personal;
sin perjuicio de disposiciones legales que regulen el ejercicio de los mismos.
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El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y seran ejercidos por el Titular del dato de manera exclusiva, salvo las
excepciones de Ley:

4.1.1. Derecho de acceso

Este derecho comprende la facultad del Titular del Dato Personal de obtener toda la
informacion respecto de sus propios Datos Personales, sean parciales o completos, del
Tratamiento aplicado a los mismos, de la finalidad del Tratamiento, la ubicacién de las Bases
de Datos que contienen sus Datos Personales, y sobre las comunicaciones, transferencias y/o
transmisiones realizadas respecto de ellos, sean estas autorizadas o no.

4.1.2. Derecho de actualizacion

Este derecho comprende la facultad del Titular del dato de actualizar sus Datos Personales
cuando éstos hayan tenido alguna variacion.

4.1.3. Derecho de rectificacion

Este derecho comprende la facultad del Titular del Dato Personal de modificar los Datos
Personales que resulten ser inexactos, incompletos o inexistentes.

4.1.4. Derecho a la revocatoria del consentimiento

El Titular de los Datos Personales tiene el derecho de revocar el consentimiento o la
autorizacién que habilitaba a LA COMPANIA para un Tratamiento con determinada finalidad,
en virtud de la revocatoria LA COMPANIA procederan a eliminar de sus sistemas de
informacion los datos personales del titular, salvo en aquellos casos contemplados como
excepciones por la Ley y/o que sea necesario en un marco contractual especifico.

En caso de proceder una revocatoria de tipo parcial de la autorizacidn para el Tratamiento de
Datos Personales para algunas de las finalidades, LA COMPANIA podran seguir utilizando los
datos que no sean eliminados para las demas finalidades respecto de las cuales no proceda
dicha revocatoria.

4.1.5. Derecho de oposicién

Este derecho comprende la facultad del Titular del Dato Personal de oponerse al Tratamiento
de sus Datos Personales, salvo los casos en que tal derecho no proceda por disposicion legal
o por vulnerar intereses generales superiores al interés particular. LA COMPANIA, con base en
los legitimos derechos que argumente el Titular del Dato Personal, haran un juicio de
proporcionalidad o ponderacién con el fin de determinar la preeminencia o no del derecho
particular del Titular del Dato Personal sobre otros derechos.

4.1.6. Derecho a presentar quejas y reclamos o a ejercer acciones
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El Titular del Dato Personal tiene derecho a presentar ante la Superintendencia de Industriay
Comercio, o la entidad que fuera competente, quejas y reclamos, asi como las acciones que
resultaren pertinentes para la proteccion de sus datos una vez haya agotado el tramite de
consulta o reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento. LA
COMPANIA dara respuesta a los requerimientos que realicen las autoridades competentes en
relacion con estos derechos de los Titulares de los Datos Personales.

4.1.7. Derecho a otorgar autorizacion para el Tratamiento de datos

El Titular del dato tiene derecho a otorgar su autorizacion, para tratar sus Datos Personales en
LA COMPANIA. Esta autorizacién no sera requerida en los siguientes casos o en los eventos
sefalados en la reglamentacion vigente aplicable:

= Informacién requerida = Datos de naturaleza estadisticos o]
por una entidad publica. cientificos.
publica o] = (Casos de urgencia = Datos relacionados
administrativa en médica o sanitaria. con el Registro Civilde
ejercicio de sus =  Tratamiento de las Personas.
funciones informacién = Llos demas que
constitucionales o] autorizado por la ley establezca la ley o el
legales o por orden para fines histdricos, reglamento.
judicial.

En estos casos, si bien no se requiere de la autorizacidn del Titular, si tendran aplicacion los
demas principios y disposiciones legales sobre proteccion de Datos Personales.

4.2, Deberes de los destinatarios de esta Politica respecto de las bases de datos
personales cuando ostenten la calidad de responsables y encargados

Cuando LA COMPANIA o cualquiera de los destinatarios de esta Politica, asuman la calidad de
Responsable y/o encargado del Tratamiento de Datos Personales bajo su custodia, cumpliran
los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la Ley y en otras
que resulten aplicables de acuerdo con su actividad:

I. Garantizar al Titular de Datos respectiva autorizacion y
Personales, en todo tiempo, el plenoy consentimiento otorgada por el Titular
efectivo ejercicio del derecho de de Datos Personales.

Héabeas Data. ) )
Ill. Informar debidamente al Titular de

Il. Solicitar y conservar, en las Datos Personales sobre la finalidad de
condiciones previstas en la Ley 1581 la recoleccién y los derechos que le
de 2012y en el Decreto 1377 de 2013 asisten en virtud de la autorizaciéon
o las normas que las modifiquen, otorgada.

adicionen o sustituyan, copia de la



VI.

VII.

VIII.

4.3.

o

Conservar los Datos Personales bajo
las condiciones de seguridad
para impedir su
adulteracién, pérdida, consulta, uso o

necesarias

acceso no autorizado o fraudulento.

Garantizar que la informacién que se
suministre al Encargado del
Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y

comprensible.

Actualizar la
comunicando de forma oportuna al
Encargado del Tratamiento, todas las

informacion,

novedades respecto de los datos que
previamente le haya suministrado y
adoptar las
necesarias para que la informacion
suministrada a éste se mantenga

demas medidas

actualizada.

Rectificar la informaciéon cuando sea
incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

Suministrar al  Encargado  del
Tratamiento, segun el
Unicamente datos cuyo Tratamiento
esté

caso,
previamente autorizado de
conformidad con lo previsto en la Ley.

Exigir al Encargado del Tratamiento en
todo momento, el respeto a las
condiciones de seguridady privacidad

de lainformacioén del Titular.

X.

XI.

XIl.

XI.

XIV.

XV.
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Tramitar las consultas y reclamos
formulados en los términos sefalados
en estas politicasy en la Ley.

Adoptar politica 'y los
procedimientos que garanticen el
adecuado cumplimiento de la Ley
1581 de 2020 vy/o las
modifiquen,
complementen, y en especial, para la
atencion de consultas y reclamos.

una

que la
adicionen o)

Informar al Encargado del Tratamiento
la circunstancia de que determinada
informacién  se  encuentra en
discusién por parte del Titular, una vez
se haya presentado la reclamacion y
finalizado el

no haya tramite

respectivo.

Informar a solicitud del Titular de los
Datos Personales sobre el uso dado a
los mismos.

Informar a la autoridad de proteccion

de datos cuando se presenten
violaciones a los codigos de seguridad
y existan riesgos en la administracion
de la informacion de los Titulares de

Datos Personales.

Cumplir las
requerimientos

instrucciones y
que imparta la
Superintendencia de Industria y
Comercio o la autoridad competente

sobre la materia.

Procedimiento de habeas data para el ejercicio de los derechos de

informacion, acceso, actualizacion, rectificacién, cancelacién y oposicion
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En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos de
acceso, actualizacion, rectificacion, cancelacidon y oposicion por parte del Titular de Datos
Personales, o interesado habilitado legalmente, esto es, sus causahabientesy representantes
legales, LA COMPANIA adoptan el siguiente procedimiento:

a)

El Titular del dato y/o interesado en ejercer uno de estos derechos, acreditara esta
condicion mediante copia de su documento de su identidad, que podra suministrar
por medio fisico o digital. En caso de que el Titular esté representado por un tercero
debera allegarse el respectivo poder, con el cumplimiento de los requisitos que la ley
exija a esta clase de documento. El apoderado debera igualmente acreditar su
identidad en los términos indicados.

La solicitud para ejercer cualquiera de los derechos mencionados debera hacerse por
escrito, sea estefisico o digital. La solicitud de ejercicio de los derechos mencionados
podra dirigirse por cualquiera de los siguientes Canales de Atencion: i) e-mail:
rrhh@cadcom.co, (ii) teléfonos: 3104091679 6 018000196061, o iii) enviando una
comunicacion a la calle 4 N° 4-20 piso 3 en Manzanares (Caldas) - Atencidon Oficial
Proteccion de Datos Personales.

El equipo de recursos humanos de LA COMPANIA sera el drea responsable de la
atencion de peticiones, consultas y reclamos dirigidos a Cadcom o en su defecto
redireccionarlos a los equipos competentes para tal efecto.

LA COMPANIA podra disponer de otros medios idéneos par a que el Titular de los
Datos Personales ejerza sus derechos.

La solicitud de ejercicio de cualquiera de los derechos mencionados contendra la
siguiente informacion:

- Nombre del Titular del Dato Personaly de sus representantes, de ser el caso.

- Peticion concreta y precisa de informacién-, acceso, actualizacion, rectificacion,
cancelaciéon, oposicidn o revocatoria del consentimiento. En cada caso, la
peticion debera estar razonablemente fundamentada para que LAS COMPANIAS
procedan como Responsable de la Base de Datos Personales a dar respuesta.

- Direccion fisica y/o electrénica para notificaciones.

- Documentos que soportan la solicitud.

I. Si faltare alguno de los requisitos aqui indicados, LA COMPANIA asi lo comunicara al

interesado dentro de los 5 dias habiles siguientes a la recepcidn de la solicitud, para que
los mismos sean subsanados. Si transcurren dos (2) meses sin que presente la
informacion requerida, se entendera que se ha desistido de la solicitud. LA COMPANIA
podra disponer de formatos fisicos y/o digitales para el ejercicio de este derechoy en ellos
indicara si se trata de una consulta o de un reclamo del interesado.

. Dentro de los tres (3) dias habiles siguientes a la recepcién completa de la solicitud, LA
COMPANIA indicaré que se trata de un reclamo en tramite. En la respectiva Base de Datos



VI.

VII.

VIII.
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se debera dejar constancia in dicando: “Reclamo en tramite” o “Reclamo resuelto”, segun
corresponda.

LA COMPANIA, cuando sean Responsables del Tratamiento de la Base de Datos de Datos
Personales contenidos en sus sistemas de informacion, daran respuesta a la solicitud en
eltérmino de diez (10) dias habiles si se trata de una consulta; y de quince (15) dias habiles
si se trata de un reclamo. En igual término, se pronunciara cuando verifique que en sus
sistemas de informacion no tiene Datos Personales del interesado que ejerce alguno de
los derechos indicados.

En caso de consulta, si no fuere posible dar respuesta dentro del término de diez (10) dias
habiles, se informara alinteresado los motivos de demoray la fecha en la que se atendera
el reclamo, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento de los primeros diez (10) dias habiles.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de quince (15)
dias habiles, se informara al interesado los motivos de demora y la fecha en la que se
atendera el reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento de los primeros quince (15) dias habiles.

LA COMPANIA, en los casos que detenten la condicion de Encargado del Tratamiento,
informaran tal situacion al Titular o interesado en el Dato Personal, y comunicaran al
Responsable del Dato Personal la solicitud, con el fin de que éste dé respuesta a la
solicitud de consulta o reclamo presentado. Copia de tal comunicacién sera dirigida al
Titular del Dato Personal o interesado, para que tenga conocimiento sobre la identidad del
Responsable del Dato Personaly en consecuencia del obligado principal de garantizar el
ejercicio de su derecho.

LA COMPANIA documentaréan y almacenarén las solicitudes realizadas por los Titulares
de los Datos Personales o por los interesados en ejercicio de cualquiera de los derechos,
asi como las respuestas a tales solicitudes. Esta informacién sera tratada conforme a las
normas aplicables a la gestion documental de la organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones
legales contempladas para los Titulares de datos o interesados, se debera agotar

previamente el tramite de consultas y/o reclamos aqui descrito.

5. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de los Datos Personales de los Titulares, que otorguen autorizacidon expresay
previa a LA COMPANIA, se efectuard conforme las siguientes finalidades:

5.1. Datos Personales relacionados con la Gestion del Talento Humano

LA COMPANIA trataran los Datos Personales de sus Colaboradores, asi como de aquellos que
se postulen para vacantes, en tres momentos, a saber: antes, durante y después de la relacién
laboraly/o de servicios.
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5.1.1. Tratamiento de Datos Personales antes de la relacién contractual laboral:
LA COMPANIA informara, de manera anticipada, a las personas interesadas en participar en
un proceso de seleccidon adelantado directamente o a través de terceros debidamente
contratados por LA COMPANIA para ese propdsito, las reglas aplicables al Tratamiento de los
Datos Personales que suministre el interesado, asi como respecto de aquellos que se
obtengan durante el proceso de seleccion.

La informacién obtenida por LA COMPANIA respecto de quienes no fueron seleccionados,
resultados de las pruebas sicotécnicas y entrevistas, seran eliminados de sus sistemas de
informacion a solicitud del Titular.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes de LA
COMPANIA es la participacion en los procesos de seleccidn vigentes en si misma, asi como
analisis estadisticos y perfilamientos, para lo cual los datos se almacenaran y trataran de
acuerdo con lafinalidad descrita hasta por 5 afios.

5.1.2. Tratamiento de datos durante la relacién contractual laboral:

LA COMPANIA almacenara los Datos Personales e informacién personal obtenida del proceso
de selecciodn de los Colaboradores en una carpeta identificada con el nombre de cada uno de
ellos. Esta carpeta fisica o digital solo sera accediday tratada por las personasjuridicas o areas
de LA COMPANIA encargadas de administrar la relacién contractual entre LA COMPANIA Yy el
Colaborador.

LA COMPANIA podra transmitir y/o transferir la informacién personal recolectada a las demés
personas naturales o juridicas que contrate para la administracion de la relacidon contractual
entre LA COMPANIA y sus Colaboradores.

El Tratamiento que LA COMPANIA dara a los Datos Personales, tendra la finalidad de cumplir
con las obligaciones derivadas de la relacion contractual laboral, incluyendo pero sin limitarse
a la gestion del personal que involucra entre otros el pago y administraciéon de ndmina
(incluyendo pero sin limitarse a salarios, prestaciones sociales legales y extralegales,
beneficios, bonificaciones, reembolsos, seguros, realizar las deducciones autorizadas por la
Ley, por orden de autoridad competente o por instruccion del Colaborador) y programas de
bienestar personal del Colaborador y su familia; realizar los aportes al Sistema de Seguridad
Social Integral; la asignacién de las elementos de trabajo como son los equipos de
comunicacion y cémputo, puesto de trabajo, correo electrénico y demas que requiera por las
particularidades del cargo; la contratacion de seguros; el desarrollo de personal; la
administracion del talento humano a través de pruebas de evaluacién de desempefio;
garantizar la seguridad y salud de los colaboradores; asegurar el cumplimiento de obligaciones
de confidencialidad y otras obligaciones laborales; garantizar el derecho de libertad de
asociacion; contactar a sus familiares cuando se requiera; la emision de certificaciones
laborales; eluso de laimagen o de datos relevantes para campanas publicitarias o comerciales
de la empresa; identificacion por seguridad e imagen; para auditorias internas o externas; para
el envio de informacién de interés o corporativa; para la ejecucidon directa o solicitud de
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ejecucion a un tercero de pruebas que evidencien la presencia de alcohol o de sustancias
psicoactivas o psicotropicas, en los casos autorizados por la ley; Igualmente, cualquier otra
finalidad que sea compatible y pueda considerarse analoga a las sefaladas.

La recoleccidn de Datos Personales biométricos de los colaboradores, que sean captados por
los sistemas de video vigilancia, de registro fotografico, de captura de la huella digital o
cualquier otro sistema de seguridad con los que cuenten LA COMPANIA, seran tratados con el
fin de llevar un control de acceso a las instalaciones y velar por su seguridad. Los datos asi
recolectados podran servir como prueba en los procesos disciplinarios o judiciales que
adelante LA COMPANIA e igualmente ser transferidos a los proveedores de bienes o servicios
contratadas para alguna de las actividades antes descritas.

LA COMPANIA también podra transferir y/o transmitir los datos personales de sus
Colaboradores a terceros con los cuales suscriba acuerdos de sustitucién patronal o celebre
cualquier tipo de operacién societaria, de enajenacion de establecimiento de comercio, entre
otras que implique dicha sustitucion.

El uso de la informacion de los Colaboradores para fines diferentes a los descritos, requerira
una autorizacién especifica que incluya las nuevas finalidades. El uso diferente de los datos e
informacion personal de los Colaboradores procedera por orden de autoridad competente,
siempre que en ella radique tal facultad. Lo anterior, salvo autorizacién previa y escrita que
documente el consentimiento por parte del Titular del Dato Personal o disposicion legal sobre
la materia.

5.1.3. Tratamiento de datos después de terminada la relacién contractual laboral:

Terminada la relacién laboral, cualquiera que fuere la causa, LA COMPANIA procederan a
almacenar los Datos Personales obtenidos del proceso de seleccion y documentacién
generada en el desarrollo de la relacion laboral, en un archivo central, administrado por LA
COMPANIA o por terceros sometiendo tal informacién a medidas y niveles de seguridad
requeridas por la normatividad, en virtud de la potencialidad de que la informaciéon laboral
pueda contener Datos Sensibles.

Los Datos Personales de ex Colaboradores y/o pensionados, tendran como finalidad la de
cumplir con las obligaciones derivadas de la relacién laboral que existid, incluyendo pero sin
limitarse a la emisiéon de certificaciones laborales; reconocimiento de pensiones y/o
sustituciones pensionales, emision de certificados para liquidacién de bonos pensionales,
certificaciones para cobros y pagos de cuotas partes pensionales, calculos actuariales,
reconocimiento de beneficios y para auditorias internas o externas o su presentaciéon como
pruebas documentales en eventuales procesos judiciales y administrativos que se refieran al
ex Colaborador.

LA COMPANIA no cederan talinformacién a terceras partes, salvo autorizacion previa y escrita
que documente el consentimiento por parte del Titular del Dato Personal o disposicion legal
sobre la materia.
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Sin perjuicio de lo anterior, la Compafia podra transferir y/o transmitir tales datos personales
a terceros con los cuales suscriba o celebre cualquier tipo de operacién societaria, de
enajenacion de establecimiento de comercio, entre otras.

5.2. Tratamiento de Datos Personales de accionistas y/o socios:

Los Datos Personales de los accionistas y/o socios de LA COMPANIA se consideraréd
informacion reservada, por expresa disposicidon legal. En consecuencia, el acceso a tal
informacion personal se realizara conforme las normas contenidas en el Codigo de Comercio,
la Ley 964 de 2005, el Decreto 2555 de 2012, las normas que las modifiquen, adicionen o
sustituyan y las demas normas que apliquen sobre la materia, incluyendo las del mercado
publico de valores. LA COMPANIA solo usara los Datos Personales de los accionistas y/o
socios para las finalidades derivadas de la relacion estatutaria existente.

5.3. Tratamiento de Datos Personales de Clientes de bienes y servicios

Los Datos Personales contendidos en las Bases de Datos de LA COMPANIA cuyo Tratamiento
esta relacionado con la venta o prestacidon de cualquier otro bien o servicio, podran ser
utilizados con fines comerciales y/o publicitarios de opciones y productos propios o de
terceros ofrecidos al publico a través de cualquier medio fisico o electrénico, asi como para la
ejecucion de las relaciones contractuales presentes o futuras, incluyendo pero sin limitarse, a
las siguientes actividades:

a) Completar automaticamente los documentos asociados a las transacciones que realice
el cliente.

b) Dar cumplimiento a todas y cada una de las obligaciones adquiridas en la relacién
contractual existente con el cliente.

c) Entregay estado de sus pedidos.

d) Encuestas de satisfaccion.

e) Prevencidény proteccion frente al fraude.

f) Cumplimiento de la regulacion sobre lavado de activos y financiacidn del terrorismo.
g) Perfilamiento crediticio.

h) Ofrecer medios de financiacién, y para esto verificar y analizar el comportamiento
crediticio actual e histérico del titular, estimar los niveles de ingresos del titular, validar
la identidad del titular, realizar estudios de crédito, entre otros.

i) Cumplimiento de obligaciones crediticias, asi como los reportes actualizaciones a que
haya lugar en los bancos de informacién financiera mientras exista la relacion
contractual u obligaciones pendientes de pago.

j) Analitica de comportamientos y habitos de consumo.

k) Enviar ofertas y/o promociones de productos propios o de terceros, por cualquier medio
fisico, digital o electronico, incluyendo WhatsApp, Facebook, Instagram y cualquier otra
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red social, para la venta de cualquier producto y/o servicio que ofrezcan en desarrollo de
su objeto social.

) LA COMPANIAen cumplimiento de las disposiciones establecidas en la ley 2300 de 2023
o lanorma que la adicione, modifique, reglamente o sustituya, podran contactar al titular
de los datos personales, para adelantar directa o indirectamente gestiones de cobranza
por medio de todos y cada uno de los canales y/o medios de contacto suministrados por
el titulary que reposen en las bases de datos que administran LA COMPANIA.

LA COMPANIA podra transmitir y/o transferir la informacién personal recolectada y las
analiticas de datos crediticios, comerciales y de consumo a las demas personas naturales o
juridicas con las cuales tenga directa o indirectamente alianzas comerciales para la
adquisicién, promocién y financiaciéon por parte de sus clientes o usuarios de los bienes y
servicios que promocione directa o indirectamente.

5.4. Tratamiento de Datos Personales de la comunidad en general

La recoleccion de Datos Personales de personas naturales que LA COMPANIA trate en
desarrollo de acciones relacionadas con la comunidad, tales como implementacién de
programas de responsabilidad social empresarial, voluntariado corporativo, eventos dirigidos
al beneficio y/o goce de la comunidad, o de cualquiera otra actividad que implique la
recoleccion y tratamiento de datos de personas naturales con quienes no existe una relacion
contractual previamente establecida, se sujetara a la finalidad propia e inherente a cada
actividad y a lo dispuesto en esta politica.

En cada uno de los casos antes descritos, las areas de la organizacién que desarrollen los
procesos de negocios en los que se involucren Datos Personales, deberan considerar en sus
estrategias de accidn la formulacion de reglas y procedimientos que permitan cumpliry hacer
efectivas las politicas aqui adoptadas, ademas de prevenir posibles sanciones legales.

5.5. Tratamiento de Datos Personales Biométricos

La recoleccién de Datos Personales biométricos de cualquier persona natural diferente de los
Colaboradores, que sean captados por los sistemas de video vigilancia, de registro fotografico,
de captura de la huella digital o cualquier otro sistema de seguridad con los que cuenten LA
COMPANIA, seran tratados con el tnico fin de llevar un control de acceso a las instalaciones y
para procurar por la seguridad de Visitantes, Colaboradores, Clientes y la Comunidad en
general.

Los datos asi recolectados podran servir como prueba en los procesos judiciales que adelante
LA COMPANIA e igualmente ser transferidos a los proveedores de bienes o servicios

contratadas para alguna de las actividades antes descritas.

6. PROHIBICIONES
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En desarrollo de las politicas de seguridad de la informacién personal de LA COMPANIA, se
establecen las siguientes prohibiciones y sanciones como consecuencia de su
incumplimiento.

A.

LA COMPANIA prohiben el acceso, uso, gestion, cesidon, comunicacion, almacenamiento
y cualquiera otro Tratamiento de Datos Personales de caracter sensible sin autorizacion
del Titular del Dato Personal y/o de LA COMPANIA.

* Elincumplimiento de esta prohibicién por parte de los Colaboradores de LA COMPANIA
sera considerado como falta grave, que podra dar lugar a la terminacién de la relacion
laboral. Lo anterior, sin perjuicio de las demas acciones legales a que haya lugar.

¢ El incumplimiento de esta prohibicidon por parte de los proveedores que contraten con
LA COMPANIA sera considerado como causa grave para dar terminacion al contrato, sin
perjuicio de las demas acciones a que haya lugar.

¢ En los contratos con los proveedores, donde el objeto contratado tenga relacion con
Datos Personales, se pactara una prevision en relacion con las disposiciones especiales
que deben considerar para el tratamiento de los datos personales y los perjuicios que se
pueden llegar a ocasionar a LA COMPANIA como consecuencia de la imposicién de
multas, sanciones operativas, entre otras, por parte de las autoridades competentes y
como consecuencia del obrar imprudente y negligente del proveedor.

LA COMPANIA prohibe la cesion, comunicacion o circulacidon de Datos Personales, sin el
consentimiento previo, escritoy expreso del Titular del Dato Personal o sin autorizacion de
LA COMPANIA. La cesién o comunicacién de Datos Personales debera contar con la
autorizacion del Custodio de la Base de Datos.

LA COMPANIA prohibe el acceso, uso, cesion, comunicaciéon, tratamiento,
almacenamientoy cualquiera otro Tratamiento de Datos Personales de caracter sensible,
diferentes a aquellos que por ley sean de obligatorio tratamiento.

LA COMPANIA prohibe a los destinatarios de estas politicas cualquier Tratamiento de
Datos Personales que pueda dar lugar a alguna de las conductas descritas en la Ley de
delitos informaticos 1273 de 2009.

LA COMPANIA prohibe el Tratamiento de Datos Personales de nifios, nifias y adolescentes
menores de edad, salvo autorizacién expresa de sus representantes legales. Todo
Tratamiento de datos personales de nifos, nifas y adolescentes de naturaleza publica
esta permitido de conformidad con lo establecido en el articulo 7° de la Ley 1581 de 2012,
siempre que el mismo responda y respete el interés superior de los nifios, nifias y
adolescentes y se asegure el respeto de sus derechos fundamentales. En el Tratamiento
se asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes,
para lo cual el representante legal del nifio, nifa o adolescente otorgara la autorizacion,
previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. Todo
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responsable y encargado involucrado en el tratamiento de los datos personales de nifos,
ninas y adolescentes velara por el uso adecuado de los mismos aplicando los principiosy
obligaciones establecidos en el régimen de proteccion de datos personales.

La finalidad del Tratamiento de Datos Personales de nifos, ninasy adolescentes menores
de edad sera informada expresamente a su representante legal; sin perjuicio de ello, los
principales escenarios de tratamientos que tienen previstos LAS COMPANIAS son:

i. Desarrollo de actividades de bienestar para los familiares de los Colaboradores de
LAS COMPANIAS.
ii. Disefoy ejecucion de proyectos de responsabilidad social empresarial.

7. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE
DATOS PERSONALES

La responsabilidad en el adecuado Tratamiento de Datos Personales al interior de LA
COMPANIA est4 en cabeza de todos sus Administradores y Colaboradores.

En consecuencia, alinterior de cada area que maneje los procesos de negocios que involucren
Tratamiento de Datos Personales, deberan adoptar las reglas y procedimientos para la
aplicaciéon y cumplimiento de las presentes politicas, dada su condiciéon de custodios de la
informacién personal contenida en los sistemas de informacién de LA COMPANIA.

Todos los colaboradores de la organizacion, en caso de duda respecto del Tratamiento de los
Datos Personales, acudiran al Oficial de Proteccion de Datos Personales y/o al area
Responsable de la seguridad de la informacion para que indiquen la directriz a seguir, segun el
caso.

8. VIGENCIAY MODIFICACION DE ESTA POLITICA

La presente politica de tratamiento de datos fue aprobada en por el 6rgano de direccion
competente y aplicara a partir del dia 02 de marzo de 2024.

Esta Politica podra ser modificada por LACOMPANIA en cualquier momento. En tal evento, LAS
COMPANIAS informaran, por los medios que se estime convenientes, de cualquier cambio
sustancial con anterioridad a que dicha modificacién entre en vigencia.

En constancia de aprobacion del presente documento, suscribe el representante legal la
sociedad.

9. TEMPORALIDAD DEL DATO PERSONAL
En el Tratamiento de Datos Personales que realiza LA COMPANIA, la permanencia de los datos

en sus sistemas de informacién estara determinada por la finalidad de dicho Tratamiento. En
consecuencia, agotada la finalidad para la cual se recolectaron los datos, LA COMPANIA
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procederan a su destruccion o devolucion, segun el caso, o bien a conservarlos segun lo
dispuesto en la Ley, adoptando las medidas técnicas que impidan un Tratamiento inadecuado.
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ANEXOS
A. Glosario

Paralosfines del presente documento, los términos en mayusculas que aqui se usan tendran
el significado asignado a dichos términos en la Ley 1581 de 2012 y en el Decreto 1377 de
2013.

Base de datos: Es todo conjunto organizado de datos personales que sea objeto de
tratamiento.

Custodio de la base de datos: Es la persona que tiene bajo su custodia la base de Datos
Personales al interior de LA COMPANIA.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos publicos: Es el dato que no sea semiprivado, privado o sensible.

Datos sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y Datos Personales que de ella se hayan recolectado y/o se traten,
en Bases de Datos publicas o privadas, conforme lo dispuesto en la Ley y demas
normatividad aplicable.

Oficial de Proteccion de Datos Personales: Persona y/o area responsable, entre otras
funciones, de supervisar que los diferentes equipos de LA COMPANIA den atencién a las
peticiones, consultas y reclamos ante la cual el titular de la informacién puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacién, para
efectos de esta politica el Oficial de Proteccién de Datos Personales de LA COMPANIA ser3
el Jefe de R.R.H.H.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como recoleccion, almacenamiento, uso, circulaciéon o supresion.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o los Datos
Personales a un receptor que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmisidn: La transmisidon de datos personales por su parte implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia y tiene por objeto la
realizaciéon de un tratamiento por parte del Encargado por cuenta del Responsable.

B. Esquema de tramite de consultas y reclamos:
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C. Controlde cambios

Version Fecha ‘ Motivo de la version
1 4/09/2019 | Creacion del documento

1.Se pasa de un manual a una nueva politica de tratamiento de
datos personales. 2.Incluye de forma expresa la facultad que tiene
la Compainia de transmitir y/o transferir los datos personales de los
2 2/03/2024 | clientes, colaboradores y demas terceros, a sociedades vinculados
o aliados comerciales. 3.Habilitar el uso de los datos personales
de los clientes para fines relacionados con la venta de nuevos
bienesy servicios. 4.Incluye expresamente definiciones.




